Guide sur le dispositif d’acces
sécurisé numérique de la HSBC
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Voici la toute derniere
évolution en matiere
de sécurité Internet

Nous accordons une importance capitale a la protection de vos renseignements personnels et
de votre argent. Nous mettons donc a votre disposition le dispositif d’acces sécurisé numérique
de la HSBC, qui offre un niveau de protection supplémentaire pour vos renseignements
personnels et lorsque vous effectuez des opérations présentant un risque plus élevé. Convivial,
il vous permettra de gérer votre argent en ligne de fagon encore plus sécuritaire tout en
répondant a vos besoins en constante évolution.

Pour commencer

Si vous n’étes pas encore inscrit aux services bancaires en ligne, vous devrez le faire avant de
pouvoir utiliser le dispositif numérique. Allez a I’adresse hsbc.ca/inscription

L'application des services bancaires mobiles de la HSBC pour le Canada doit également étre
installée sur votre téléphone. Accédez a I’App Store ou a Google Play pour la télécharger.

Suivez les étapes indiquées dans ce guide pour activer votre dispositif d’acces sécurisé
numériquede la HSBC par I'entremise :

* des services bancaires en ligne, sur le site Web hsbc.ca;

* de l'application des services bancaires mobiles de la HSBC pour le Canada.

Suivez aussi les étapes indiquées dans ce guide pour générer des codes au moyen de votre
dispositif d’acces sécurisé numérique de la HSBC :

* Code de sécurité de connexion

* Code d’autorisation d’operation

* Code de sécurité de réauthentification

Pour obtenir de I'aide relativement au dispositif d’acces sécurisé de la HSBC et aux services
bancaires en ligne et mobiles, rendez-vous a I'adresse hsbc.ca/aideenligne



hsbc.ca/inscription
hsbc.ca/aideenligne
https://www.hsbc.ca/1/2/personal/registration
https://www.hsbc.ca/1/2/personal/registration

Activez votre dispositif d’acces
sécurisé numérique de la HSBC
a partir du site Web a hsbc.ca

Etape 1
Connectez-vous aux services bancaires en ligne. Cliquez sur votre nom dans le coin supérieur droit de la
page. Cliquez sur la fleche. Cliquez ensuite sur Gérer mon dispositif d’accés sécurité.
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Etape 2

Cliquez sur « Choisir un dispositif d’acces sécurisé ».

Dispositif d'accés sécurisé de la HSBC — une tranquillité d'esprit accrue
lorsque vous utilisez les services bancaires en ligne
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Déverrouiller I'accés
complet aux services
bancaires en ligne

Vous avez configuré une
couche de sécurité

dutilisateur
passe

Vous pouvez maintenant
ajouter une nouvelle
couche de sécurité : un
dispositif d'acces
sécurisé
Vou

Choisir un dispositif d'ac




Etape 3
A l'onglet « Utilisez votre téléphone », cochez la case pour indiquer que vous possédez un appareil
intelligent compatible. Cliquez sur Activer un dispositif d’accés sécurisé numérique.

< Utilisez votre téléphone E Commander un dispositif d'accés
LA

sécurisé physique

Niveau supplémentaire de sécurité en utilisant votre
téléphone

Etes-vous d'accord avec ce
choix ?

appareil intelligent compatible

téme requise ¥

Comparer les modéles

Etape 4 Etape 5

Prenez en note le code de validation qui Lancez |'application des services bancaires mobiles
s’affiche. Vous en aurez besoin au cours des de la HSBC pour le Canada sur votre téléphone.
prochaines étapes. Connectez-vous a I'aide de votre nom d’utilisateur

et de votre mot de passe.

Aucune SN T

(#) Canada

Code de validation

(01)1811778978 Bonjour

Ce code expirera dans 23 heures

(O Mémoriser mon nom d'utifisateur

Vous n'étes pas inscrif aux services bancaires




Etape 6
Cliquez sur Continuer pour activer votre
dispositif.

Sustns S F

X

Activation en attente
Vous ave dii cé I nd'un dispositi dacoés
Sauhailas-vaus cantinuer?

Continuer

ou annuler Fastivation

Etape 8

Une fois que votre code de validation aura été
accepté, vous recevrez un code d’activation en
fonction du mode de livraison que vous avez choisi
('exemple ci-dessous montre un message texte).

R

Aucuno S T

Message texte

Sélectionnez «Envoyer un code» et un code
d'activation vous sera envoyé au numéro de
téléphane cellulaire suivant

*+++6904 (]

Envoyer un code

Activer d'une autre fagon

Poursuivre 'activation plus tard

Etape 7
Entrez le code de validation et cliquez sur Valider le
code.

Services bancaires en ligne

Entrer votre code de validation

valider le code

| Valider d'une autre fagon l

Etape 9
Consultez vos courriels ou vos messagestextes.

11:44 AM B 70 71%0

1(212)12 Details

HSBC: Code d'activation de
votre dispositif d'acceés sécurisé
numeérique : (01)64476965.
hsbe.ca/smsfr




Etape 10
Entrez le code dans I'appli mobile et cliquez
sur Valider le code.

Message texte

Sélectionnez «Envoyer un code» et un code
d'activation vous sera envoyé au numéro de
téléphone cellulaire suivant

(7]

Une fois que vous |'aurez regu, veuillez entrer le
code 2 la ligne ci-dessous.

Valider le code

| Activer d'une autre fagon |

Poursuivre I'activation plus tard

Vous avez activé votre dispositif d’acces
sécurisé numérique de la HSBC et pouvez
I'utiliser.

Le dispositif d'accés sécurisé numérique
est configuré.

Pour des raisens de sEcUrté, naus allans vaus
deéconnecter des services bancairss moblles. Veuillez vous
reconnecter en utilisant votra nouveau mot de passe de
dispastif d'accés sécurisé numérique.

Continuer

Step 11
Créez un mot de passe* pour votre dispositif d’acces

sécurisé numérique et confirmez-le. Cliquez sur Terminer

I"activation.

Aucuns SIM T

Mot de passe de dispositif
d’accés sécurisé numérique

Enfin, veuillez créer un mot de passe pour votre
dispositif d’accés sécurisé numérique. Vous
l'utiliserez pour vous connecter aux services.
bancaires mobiles.

Créer un mot de passe de dispositif d'acces
sécurisé numérique.

Entrer votre mot de passe de nouveau pour
le confirmer.

Effectuer le transfert

Poursuivre I'activation plus tard

* N'oubliez pas votre nouveau mot de
passe de dispositif d’acces sécurisé
numérique!

Vous en aurez besoin chaque fois que vous
ouvrirez une session dans I'appli bancaire mobile.
N’oubliez pas non plus qu’il est différent du mot de
passe que vous utilisez pour effectuer des
opérations bancaires par I'entremise du site Web
hsbc.ca. Vous en aurez également besoin pour
générer des codes de sécurité lorsque vous
effectuerez des opérations bancaires sur le site
Web hsbc.ca.



Activez votre dispositif d’acces sécurisé
numérique au moyen de I'application des services
bancaires mobiles de la HSBC pour le Canada

Etape 1 Etape 2
Téléchargez I'application des services bancaires Lancez I'application et connectez-vous a I'aide de
mobiles de la HSBC pour le Canada a partir de I’App votre nom d’utilisateur et de votre mot de passe.

Store ou Google Play.

Disponible sur
P> Google play

Aucune SIN T

(%) Canada

Bonjour

Disponible sur
D App Store




Etape 3

On vous demandera d’activer un dispositif
d’accés sécurisé. Sélectionnez Activer un
dispositif d’accés sécurisé.

Résvau indiso. T ® 28% W

Suivant

o

Plus vite et plus sécurisé avec le
dispositif d'accés sécurisé numérique

« Plus pratique
* Connectez-vous plus vite avec TouchjFace ID

* Une étape de sécurité supplémentaire

Activer votre dispositif d'acces
sécurisé numérique

Etape 5
Entrez le code de validation et cliquez sur Valider le
code.

Aucune SIM T

Courriel

Appuyez sur «Envoyer un code» maintenant et un
code de validation vous sera envoyé a I'adresse de
courriel suivante :

wnsesksasis GHSBC CA o

Une fois que vous I'aurez recu, veuillez entrer le
code 2 la ligne ci-dessous.

Valider le code

Valider d'une autre fagon |

Poursuivre l'activation plus tard

Etape 4

Choisissez une fagon de recevoir votre code de
validation. Ce peut étre par message texte, par
courriel ou en téléphonant a la HSBC. Cliquez
sur Envoyer un code.

Courriel

Appuyez sur «Envoyer un code» maintenant et un
code de validation vous sera envoyé & l'adresse de
courriel suivante :

............ @HSBC.CA >

La réception du code peut prendre plus de 30 secondes.
€ cela dépend du fournisseur de services de courriel que
vous ublisez

Envoyer un code

| Valider d'une autre facon |

Poursuivre l'activation plus tard

Etape 6

Une fois le code de validation accepté, un code
d’activation* doit vous étre envoyé (I’'exemple ci-
dessous montre un message texte). Cliquez sur
Envoyer un code.

Auune SN

Message texte

Sélectionnez «Envoyer un code» et un code
d'activation vous sera envoyé au humero de
téléphone cellulaire suivant :

sxbnbrsessess (2}

Envoyer un code

Activer d'une autre fagon

Poursuivre I'activation plus tard

* Si vous recevez le code de validation par message texte, le
code d’activation vous sera envoyé par courriel, et vice-
versa.



Etape 7

Entrez le code dont vous avez recu et cliquez sur

Valider le code.

Message texte

Sélectionnez «Envayer un code» et un code
d'activation vous sera envoyé au numéro de
téléphone cellulaire suivant

o

Une fois que vous l'aurez regu, veulllez entrer le
code 3 la ligne ci-dessous.

Valider le code

| Activer d'une autre facon ‘

Poursuivre I‘activation plus tard

Vous avez activé votre dispositif d’acces sécurisé

numériquede la HSBC.

Le dispositif d'accés sécurisé numérique
est configuré.

Pour des raisans de sécurité, nous allons vous
déconnecter des services bancaires mobiles. Yeuilez vous
reconnecter cn utilisant votre nouveaw mat de passe de
dlispsiif o acces sécurisé numéricue.

Continuer

Etape 8

Créez un mot de passe™ pour votre dispositif
d’acces sécurisé numérique et confirmez-le.
Cliquez sur Terminer I’activation.

Aucune S T

Mot de passe de dispositif
d'accés sécurisé numeérique

Enfin, veuillez créer un mot de passe pour votre
dispositif d'accés sécurisé numérique. Vous
I'utiliserez pour vous connecter aux services
bancaires mobiles.

Créer un mot de passe de dispositif d'acces
sécurisé numérique.

Entrer votre mot de passe de nouveau pour
le confirmer.

Terminer I'activation

Poursuivre 'activation plus tard

* N'oubliez pas votre nouveau mot de

passe de dispositif d’acces sécurisé
numérique!

Vous en aurez besoin chaque fois que vous
ouvrirez une session I'appli bancaire mobile.
N’oubliez pas non plus qu’il est différent de
votre mot de passe pour effectuer des
opérations bancaires par I'entremise du site
Web hsbc.ca. Vous en aurez également
besoin pour générer des codes de sécurité
lorsque vous effectuerez des opérations
bancaires sur le site Web hsbc.ca



Générez un code de
sécurité de connexion

Afin de pouvoir accéder a toutes les fonctions des services bancaires en ligne, nous vous
recommandons de vous connecter a votre compte a I'aide de votre dispositif d’acces sécurisé
numérique.

Vous avez un iPhone et utilisez les fonctions Face/Touch ID? Générez un code de sécurité de
connexion en utilisant ces fonctions et vous n’aurez pas a entrer le mot de passe de votre dispositif
d’acces sécurisé numérique.

Etape 1 Etape 2

Lancez I'application des services bancaires mobiles Cliquez sur Code de sécurité de connexion.
de la HSBC pour Canada et cliquez sur Générer un

code.

Aueune SIM T

(#) Canada

Bonjour ** #rxesassxasnets

Entrez le mot de passe de votre dispositif d'accés
sécurisé numérique.

Connexion

Vous avez oublié le mot de passe de votre dispositif
d'accés sécufisé numérique?

Code de sécurité de connexion
Code de sécurité de réauthentification

Code de sécurité d'opération

Annuler




Etape 3

Mot de passe — Entrez le mot de passe de votre

dispositif d’acces sécurisé numérique, puis
cliquez sur Générerun code.

Augune SIM T

{+} Canada

BONjour SAT*#*#sxusnness

Entrez le mot de passe de votre dispositif daccés
sécurisé numérigue.

- o
e

» Générer un code

Code de sécurité de connexion
Entrez le mot de passe de votre dispositif d'accés
sécurisé numérigue

Siwaus entrez un mot de passe de dispositif d'accés
sécurisé numéricue inexacl, le code généré ne sera pas
valide.

9

Vous avez généréun code de sécurité de
connexion. Vous pouvez |'utiliser pour vous
connecter a votre compte bancaire en ligne et
bénéficier d’un niveau de protection
supplémentaire.

Aucune SIM T
(*) Canada

Bonjour SATHERFRRR LR RAK

Entrez le mot de passe de votre dispositif d'accés
sécurisé numérique.

Connexion

Vous avez oubli

X Générer un code
Code de sécurité de connexion

Votre code de sécurité

241121

€ ce code expirera dans 27 seconde(s).

Générer un nouveau co

Face/Touch ID — Sélectionnez Utiliser la fonction
Face/Touch ID pour numériser votre visage ou
votre empreinte digitale.

11:54

{*) Canada

BONjoUR SAT=*rexsssiin

Entrez |e mot de passe de votre dispositif
d'accés sécurisé numérique,
e

x Générer un code
Code de sécurité de connexion

Entrez le mot de passe de votre dispositif
d'accés sécurisé numérique

Siwous entrez un mot de passe de dispositf daccts
) sécurisé numériue inexact, le code gensré ne sera
pas valide,

Utiliser la fonction Face ID

Rappel : Le mot de passe du dispositif d’acces
sécurisé pour I'appli bancaire mobile est
différent du mot de passe que vous utilisez pour
effectuer des opérations bancaires sur le site
Web hsbc.ca.

Conseil : Dans les services bancaires en ligne, si
vous obtenez un message d’erreur quand vous
utilisez le code que vous avez généré, c’est que
votre mot de passe est inexact. En effet, si votre
mot de passe est inexact, le code de sécurité
généré n’est pas valide.

11



Générez un code
d’autorisation d’opération

Vous devrez fournir un code de sécurité d’opération pour effectuer certaines opérations bancaires en
ligne. Vous avez besoin de ce code pour :

* ajouter un bénéficiaire pour le paiement d’'un compte de carte de crédit;

* ajouter un bénéficiaire qui est aussi un client de la Banque HSBC Canada;

* ajouter un bénéficiaire de transfert télégraphique.

Vous avez un iPhone et utilisez les fonctions Face/Touch ID? Générez un code de sécurité de connexion
en utilisant ces fonctions et vous n’aurez pas a entrer le mot de passe de votre dispositif d’acces sécurisé
numérique.

Etape 1 Etape 2

Ouvrez 'application des services bancaires mobiles Cliquez sur Code de sécurité d’operation.
de la HSBC pour le Canada sur votre téléphone et

cliquez sur Générerun code de sécurité.

Aucune SIM T

(#) Canada

BonjouR** Frxeexrsasuniy

Entrez le mot de passe de votre dispositif d'accés
sécurisé numérique.

Connexion

Vous avez oublié le mot de passe de votre dispositif
d'accés sécufisé numérique?

8 sGeurits avez-vous besoin
Code de sécurité de connexion

Code de sécurité de réauthentification

Code de sécurité d'opération

Annuler

12



Etape 3a.

Sur le site Web hsbc.ca, au bas de la page, suivez

les directives pour générer le code requis.

Ouvrez l'application HSBC sur votre appareil mobile

Etape 1

b. Face/Touch ID — Dans I'appli mobile,

sélectionnez Utiliser la fonction Face/Touch

ID pour numériser votre visage ou votre
empreinte digitale.

11:55

{+) Canada

Bonjour SAT***xxxssxxxas

Entrez le mot de passe de votre dispositif
d'accés sécurisé numérique.

p. ¢ Générer un code

Code de sécurité d'opération

Entrez les sept derniers chiffres du numéro

b. Mot de passe — Dans I'appli mobile, suivez les

directives pour entrer le numéro du compte du

bénéficiaire. Ensuite, entrez le mot de passe de votre
dispositif d’acces sécurisé numérique, puis cliquez sur

Générer un code.

Autine SIM T

{#) Canada

Bonjour SAT==*sssssxsxxs

b b e o b b e el et

X Générer un code
Code de sécurité d'opération

Entrez les sept derniers chiffres du numéro de
compte du bénéficiaire

Entrez le mot de passe de votre dispositif d'accés
sécurisé numeérigue

S vous entrez un mot de passe de dispasitif d'accés
) sccurise numérique inaxact, lo code gandrd ne sera pas

(]

Vous venezde générerun code de sécurité d’opération.
Vous pouvez 'entrer dans la zone « code de sécurité
d’opération » sur le site hsbc.ca pour effectuer votre

opération.

Aucung SIM T
() Canada

Bonjour SAT***#kkereses

Entrez le mot de passe de votre dispositif d'acces
sécurisé numérique.

Générer un code
Code de sécurité d'opération

Votre code de sécurité

310 482

@ ce code expirera dans 30 secondeis).

Générer un nouveau code

13



Générez un code de
réauthentification

Pour modifier vos renseignements de sécurité personnels comme votre mot de passe ou votre
question de sécurité, vous devez générer un code de réauthentification.

Vous avez un iPhone et utilisez les fonctions Face/Touch ID? Générez un code de sécurité de
connexion en utilisant ces fonctions et vous n"aurez pas a entrer le mot de passe de votre
dispositif d’acces sécurisé numérique.

Etape 1 Etape 2

Dans I'application des services bancaires mobiles Cliquez sur Code de sécurité réauthentification.
de la HSBC pour le Canada, cliquez sur Générerun

code de sécurité .

Aucune SIM T

(#) Canada

BonjouR** Frxeexrsasuniy

Entrez le mot de passe de votre dispositif d'accés
sécurisé numérique.

Connexion

Vous avez oublié le mot de passe de votre dispositif
d'accés sécufisé numeérique?

De quel code de séeurité avoz-vaus besoin

Code de sécurité de connexion
Code de sécurité de réauthentification

Code de sécurité d'opération

Annuler

14



Etape 3
Mot de passe — Entrez le mot de passe de votre Face/Touch ID — Sélectionnez Utiliser la fonction
dispositif d’acces sécurisé numérique, puis cliquez Face/TouchID pour numériser votre visage ou votre

sur Générer un code.

Auctine S

{+) canada

Bonjour GATHHRHAmE

Entrez le mot de passe da votre dispositif d'acces
séeurisé numérigue.

X Générer un code

Code de sécurité de réauthentification

Entrez le mot de passe de votre dispositif d'accés
séeurisé numérique

i vous entrez un mot de passe de dispesitif d'accis
1 stourisé numérique inexact, le cade généré ne sera pas

Vous venezde générerun code de sécurité de
réauthentification. Vous pouvez I'entrer dans
la zone Code de sécurité de réauthentification
a cet effet sur le site hsbc.ca.

Ausune 5K T
{*) Canada

Bonjour SAT #xsssnsiks

Entrez le mot de passe de votre dispositif d'accés
sécurisé numérique.

I

x Générer un code
Code de sécurité de réauthentification

Votre code de sécurité
710752

) C= code expirera dans 23 seconde(sl,

Générer Un nouveau code

empreinte digitale.

11:55

(+) Canada

Bonjour SAT#*##rhtk itk

Entrez le mot de passe de vatre dispasitif
d'aceés sécurisé numérique

b Générer un code

Code de sécurité de
réauthentification

Entrez le mot de passe de votre dispasitif
d'accés sécurisé numérique

§i vaus entre7 un mat de passe de dispositif dacoas
€ sécuriss numérique inexact, le code généré ne sera
pas valide

Utiliser la fonction Face ID
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